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Udfordring - kultureendringer?

Det kan kraeve en
kulturaendring

— er du klar til det?

Vaner og procedurer skal
a&ndres.

Ledere skal forsta og
anerkende

Papirarbejdet skal klares.
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Ordbogen:

GDPR = General Data Protection Regulation => Persondataforordningen

Datasubjekt = kunden/borger/medlem
Den dataansvarlige = den, der indsamler data til specifik formal (altid dig selv)

Databehandler = den, der pa dine vegne handterer og har adgang til dine data
> Underdatabehandler = 3. parter, der er knyttet til databehandler.

Persondata = alle data, der kan knyttes direkte eller indirekte til en person. Sma virksomheder
og personejede virksomheder er ogsa persondata.

DPIA = Data Protection Impact Assessment = kortleegning af databeskyttelse = saerlige tilfeelde

DPO = Data Protection Officer = er til stgrre virksomheder — ofte offentlige, naesten ingen skal
bruge det i Danmark. Til virksomheder med mere end 250 medarbejdere.
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Hvad er persondata?

Almindelige oplysninger .
L]
L ]
L]
L]
[ ]
L]
Semi-felsomme oplysninger .
L]
Falsomme oplysninger .

Navn

Adresse
Telefonnummer
Fedselsdato
Uddannelse
Beskaeftigelse
Eksamensresultater
Bolig og bil

Len og skat
Sygefravaer m.v.

Oplysninger om strafbare forhold
Vasentlige sociale problemer

Andre rent private forhold end felsomme
oplysninger

Race

Etnisk oprindelse

Politisk religigs eller filosofisk overbevisning
Fagforeningsmaessigt tilhgrsforhold
Seksuelle forhold og seksuel orientering
Helbredsoplysninger

Omfatter herudover:

* Vasentlige sociale problemer

* Andre rent private forhold end fglsomme
oplysninger

* (CPR-nr.

Szerlig kategori
*  Oplysninger om strafbare forhold

Omfatter herudover:
Genetiske og biometriske data
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Anonyme oplysninger Pseudonyme
oplysninger

Hvad er personoplysninger?

Cpr-nr. Ken Navn Race ~ 055 E-mail-adresse Seksuel overbevisning
S Kreditkortnummer Adgangskontrol Helbredsoplysninger
Fodselsdato
Nummerplade Genetisk nformation Interesser FaH]:'l]_"lEllllEESSigE
oplysninger
MedarbejderID Politisk
overbevisning Vasentlige sociale
problemer Uddannelse
Personlighedstest (karakterer)
Personlige
L= ST Religion produktionstal
— = IP-adresse Elektroniske spor Videoovervagning
oplysninger
_ | Logning 1 IT-systemer
Initialer/Loginnavn Fagforeningsmaessige Bmmet.nske
tilhersforhold oplysninger Straffeattest
Stilling

Sterrelse pa toj og sko Rejseoplysninger MAC-adresse Leon
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Hvor er mailen?

Medlem
Hans

Per leder Hjem privat

Til konen
eller
kaeresten

Afdeling 1 Afdeling 2
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Hvem har ansvaret?

Den dataansvarlige skal indf@re foranstaltninger for at sikre og veere i stand til at dokumentere
overholdelse af forordningen.

”Vi ved hvilke data

vi behandler og ”Vi har en holdning Viggr hvad vi

siger og kan Data ansvarlighed

kan begrunde og oplyser derom dokumentere det”

sagligheden”

21. juni 2018



Vigtio -
Principper for behandling af data Sﬂﬁ@]@

En af de mest centrale artikler. Forsta den = giver en god ide om hvad hele
persondataforordningen gar ud pa

Forordningens artikel 5
° Lovligt, rimeligt og gennemsigtigt ("saglighed”)

> Indsamles til udtrykkeligt angivne og legitime formal og ma ikke viderebehandles pa en made, der er
uforenelig med disse formal (“formalsbestemthed”)

> Veere tilstraekkelige, relevante og begreenset til, hvad der er ngdvendigt i forhold til de formal, hvor de
behandles ("dataminimering”)

> Veere rigtige og om ngdvendigt ajourfgrte ("rigtighed”)

> Opbevares pa en sadan made, at det ikke er muligt at identificere de registrerede i et leengere tidsrum
end det, der er ngdvendigt ("lagringsbegraensning”)

> Behandles pa en made, der sikrer tilstreekkelig sikkerhed (”integritet og fortrolighed”)

Den dataansvarlige forpligtigelse

21.juni 2018



Dokumentation?

> Den dataansvarlige skal kunne dokumentere compliance med forordningen (Artikel 30 fortegnelsen)

- Bade dataansvarlige (og databehandlere) skal opbevare dokumentation for enhver behandling af
personoplysninger

> Dokumentationen skal mindst omfatte (privatlivs politik):

> Navn og kontaktoplysninger pa den dataansvarlige eller den faelles dataansvarlige og dennes
eventuelle repraesentant

> Formalene med behandlingen

o Beskrivelse af kategorier af registrerede og kategorier af personoplysninger

o Kategorier af modtagere af personoplysningerne

> En generel angivelse af tidsfristerne for sletning af de forskellige kategorier af personoplysninger
> Hvis muligt, en beskrivelse de tekniske og organisatoriske sikkerhedsforanstaltninger

18. juni 2018



Rettigheder og pligter.

Foreningers registrering af oplysninger om medlemmerne er omfattet af databeskyttelsesretten. Det er
Datatilsynets opfattelse, at en forening kan registrere almindelige oplysninger som f.eks. indmeldelsesdato, id-
oplysninger, evt. tillids- eller hvervsposter m.m. En forening vil som udgangspunkt ogsa kunne registrere
oplysninger af mere speciel karakter som f.eks. oplysninger om et medlems bedste score, golfhandicap, certifikat
niveau m.m.

Ved videregivelse af medlemsoplysninger skal der ifglge Datatilsynets praksis skelnes mellem to situationer:

Videregivelse af medlemslister i foreningsblade m.v. kan som udgangspunkt ske uden den enkeltes (medlemmets)
samtykke under forudseetning af, at bladet kun distribueres til medlemmer.

Derimod kraever videregivelse i form af offentligggrelse pa internettet det enkelte medlems samtykke.
Datatilsynet er af den opfattelse, at medlemskab af en forening, uanset at denne matte veere en ukontroversiel -
f.eks. en sportsforening, er en privat sag. Tilsynet laegger ogsa vaegt pa, at der vil vaere en risiko for, at
medlemsoplysningerne vil blive (mis-)brugt til uvedkommende formal, f.eks. markedsfgring. Offentligg@relse af en
oplysning om en persons medlemskab kraever derfor det enkelte medlems samtykke.

Datatilsynet ligestiller i sin praksis lukkede sider pa internettet med et foreningsblad m.v. under forudsaetning af,
at det f.eks. ved hjeelp af password eller lignende sikres, at kun medlemmer har adgang til den pagaldende side.

18-09-2017



Samtykke

Datatilsynets definition

"Enhver, frivillig, specifik, informeret og utvetydig viljestilkendegivelse, hvorved den registrerede
ved erklzering eller klar bekraeftelse indvilliger i, at personoplysninger, der vedrgrer den
pageeldende, gores til genstand for behandling.”

Det er endvidere et krav, at den dataansvarlige kan pavise, at den registrerede har givet
samtykke til behandlingen af sine personoplysninger. Det er med andre ord den dataansvarlige,
som har bevisbyrden for, at den registrerede har givet det forngdne samtykke.

Herudover geelder, at hvis den registreredes samtykke gives i en skriftlig erkleering, der ogsa
vedrgrer andre forhold, skal en anmodning om samtykke forelaegges pa en made, som klart kan
skelnes fra de andre forhold, i en letforstaelig og lettilgeengelig form og i et klart og enkelt sprog.

Endelig er det et krav, at den registrerede, inden samtykke gives, skal oplyses om, at samtykket
kan traekkes tilbage.

20. MARTS 2018



sempel
Tilmelding til nyhedsbrev

Tilmelding til nyhedsbrev

+ indicates required
Email Address *

First Name

Last Name

Data il kun blive brugt til udsendelse af Nyhedsbrev og orientering af Vestjysk EDB Center Aps
Du kan afmelde dig nyhedsbrevet nar som helst med et enkelt klik.

. * o Vi bruger Mailchimp fil nyhedsbreve og marketing. By clicking below to submit this form, you acknowledge that the information you provide will be transferred to MailChimp for processing in accordance with their Privacy Policy.
« ¥4
* !vt

* o

*

20. MARTS 2018




Eksempel fra
hjemmeside

21.JUNI 2018

Personoplysninger

Generelt

Personoplysninger er alle slags informationer, der i et eller andet omfang kan henfares til dig. Nar du benytter vores website indsamler og behandler vi en
raekie sadanne informationer. Det sker f.eks. ved alm. tilgang af indhold, hvis du tilmelder dig vores nyhedsbrev, deltager i konkurrencer eller underssgelser,
registrerer dig som bruger eller abonnent, gvrig brug af services.

Vi indsamler og behandler typisk felgende typer af oplysninger: Et unikt 1D og tekniske oplysninger om din computer, tablet eller mobiltelefon, dit IP-nummer,
geografisk placering, samt hvilke sider du klikker pa (interesser). | det omfang du selv giver eksplicit samtykke hertil og selv indtaster informationeme
behandles desuden: Navn, telefonnummer, e-mail, adresse og betalingsoplysninger. Det vil typisk vaere i forbindelse med oprettelse af login eller ved keb.

Desuden viser vi medlemsnummer og navn pa hjemmesiden (dette kan fraviges efter @nske).

Sikkerhed
Vi har truffet tekniske og organisatoriske foranstaltninger mod, at dine oplysninger handeligt eller ulovligt bliver slettet, offentliggjort, fortabt, forringet eller
kommer til uvedkommendes kendskab, misbruges eller i gvrigt behandles i strid med lovgivningen.

Formal

Oplysningerne bruges til at identificere dig som bruger og vise dig de annoncer, som vil have sterst sandsynlighed for at veere relevante for dig, at registrere
dine keb og betalinger, samt at kunne levere de services, du har efterspurgt, som f.eks. at fremsende et nyhedsbrev. Herudover anvender vi oplysningemne til
at optimere vores services og indhold.

Periode for opbevaring _
Oplysningerne opbevares i det tidsrum, der er tilladt i henhold til lovgivningen, og vi sletter dem, nar de ikke lz2ngere er nedvendige. Perieden athaenger af
karakteren af oplysningen og baggrunden for opbevaring. Det er derfor ikke muligt at angive en generel tidsramme for, hvornar informationer slettes.

Videregivelse af oplysninger
Vi benytter en raekke tredjeparter til opbevaring og behandling af data. Disse behandler udelukkende oplysninger pa vores vegne og ma ikke anvende dem til
egne formal.

Videregivelse af personoplysninger som navn og e-mail m.v. vil kun ske, hvis du giver samtykke til det. Vi anvender kun databehandlere i EU eller i lande, der
kan give dine oplysninger en tilstraekkelig beskytielse.

3. parts databehandler:
« www.conventus.dk, dine kontaktinformationer og tilknytninger bliver gemt i 36 maneder

Indsigt og klager

Du har ret til at fa oplyst, hvilke personoplysninger, vi behandler om dig. Du kan desuden til enhver tid gare indsigelse mod, at oplysninger anvendes. Du kan
o0gsa tilbagekalde dit samtylkke til, at der bliver behandlet oplysninger om dig. Hvis de oplysninger, der behandles om dig, er forkerte har du ret til at de bliver
rettet eller slettet. Henvendelse herom kan ske til: formand@vorgod-barde.dk. Hvis du vil klage over vores behandling af dine personoplysninger, har du ogsa
mulighed for at tage kontakt til Datatilsynet.

Udgiver
Websitet ejes og publiceres af:

Vorgod-Barde Borgerforening
Kongevejen 15, 6920 Videbzek
mail: formand@vorgod-barde.dk



Almindelige oplysninger

Det er Datatilsynets opfattelse, Vorgod-Barde Bnrlerfnrening l

at en forening kan registrere

almindelige oplysninger som - ‘ @ Skonom ‘

f.eks. indmeldelsesdato, id- Profil Profil

oplysninger, evt. tillids- eller Hold Medlemsid: 625443
hvervsposter m.m. En forening Afkrydsningslister Navn: Christian Christensen
vil som udgangspunkt ogsa silletter ig:zz:; Kongevejen 15
kunne registrere oplysninger /ndre adgangskode Postr: 6920 Videbak

af mere speciel karakter Nyheder Tif.: 40177818

som f.eks. oplysninger om et Mobil: 40177818 (Primazr)
medlems bedste score, E-mail: cc@vestjysk-edb.dk (Primzer)
golfhandicap, certifikat niveau Fodselsdag: -

o

18-09-2017



@ [; Dine fans Dine felgere Naede personer Personer, der interagerer
Faelles Dataansvar [ oo s oo

Konklusionen i Datatilsynets vurdering pa ny EU dom lyder:

EU-Domstolen har den 5. juni 2018 afsagt en dom om bl.a. dataansvaret for sakaldte fansider pa
Facebook (ogsa kaldet Facebook-sider - ikke at forveksle med privatpersoners Facebook-profiler).

Dommen fastslar bl.a., at Facebook og administratoren af en fanside har et faelles dataansvar for
behandlingen af personoplysninger, som bliver indsamlet i forbindelse med besgg pa den
pageeldende fanside.

Datatilsynet har laest dommen grundigt igennem og giver nu sin vurdering af, hvad dommen i en
dansk kontekst betyder for administratorer af fansider pa Facebook, og hvad de bgr vaere
opmaerksomme pa for at leve op til databeskyttelseslovgivningen.

Datatilsynet vil arbejde for, at Facebook medvirker til en Igsning.

Eksempel: https://www.facebook.com/vorgodbarde

21.juni 2018


http://curia.europa.eu/juris/document/document.jsf?text=&docid=202543&pageIndex=0&doclang=DA&mode=lst&dir=&occ=first&part=1&cid=421635

Minimumindhold af databehandleraftale
*En beskrivelse af emnet, varigheden, arten og formalet med behandlingen, typen af
data, kategorier af datasubjekter samt den dataansvarliges forpligtelser og rettigheder
e|nstruktionsbefgjelse
eKrav om fortrolighed hos autoriserede personer
eBetingelse om, at der kun ma bruges underdatabehandlere med den dataansvarliges
eforudgdende skriftlige samtykke
eBetingelse om at databehandleren bistar med at besvare henvendelser fra datasubjekter
eKrav om implementering af sikkerhedskrav
eBetingelse om at databehandleren bistar med overholdelse af forpligtelserne ift.
personoplysningssikkerhed:
Behandlingssikkerhed
Anmeldelse af sikkerhedsbrud til myndighed og eventuelt datasubjekter
Konsekvensanalyse og forudgaende hgring
eBetingelse om, at persondata skal slettes eller returneres ved aftalens ophgr
eBetingelse om, at databehandler dokumenterer overholdelse af aftalen og tilladelser.

18-09-2017



Privacy by default

Persondatabeskyttelse skal veere udgangspunktet!

*Privatlivsfremmende indstillinger skal veere slaet til som standard

“Eksempel:

= Du opretter dig pa et socialt medie, og standard indstilling er, at den viser dit navn, adresse, lokation og
venneforbindelser.

= Der er en indstilling, som skjuler din adresse, lokation og venne forbindelser.
= Privacy by default betyder, at denne indstilling skulle vaeret slaet til fra start.

“Privacy by default gaelder ogsa
= Nyhedsbrev tilmeldinger
= Mobil apps-adgang til persondata som lokation, kontakter, osv.
= Adgangsstyring til jeres egne persondata
= F. eks.: bruger medarbejder eget udstyr eller forening/erhverv. Blandes privat og forening/erhverv?

18-09-2017



Privacy by design[1:2]

Teenk sikkerhed ind i koden, design og valg af systemer (spgrg leverandgr og stil krav)

Alle teknologier, produkter og services, der behandler persondata, skal designes med
persondatasikkerhed og overholdelse af forordningen in mente.
Privatlivsfremmende teknologier

> Kryptering—beskyt data ‘at rest’ med kryptering, ex. filer eller databasefelter

> Adgangsbegraensning ift. Data - Hvilke personer bgr have adgang til hvilke data? (skal tages
udgangspunkt i datasubjektets sikkerhed)

> Log management — sgrg for registrering af, hvem der har tilgdet hvilke data og hvornar (informer)
> Data LossPrevention — teknisk kontrol af om persondata forlader foreningen.

...fortsaettes

18-09-2017



Privacy by design[2:2]

° Privatlivsfremmende teknologier

> Anonymisering—data er ikke laengere persondata, men i praksis sveer...
> Ma aldrig nogensinde kunne ksedes tilbage til en person
° Fx summeér resultater i en spgrgeskemaundersggelse, og smid de individuelle svar veek.
> Pseudonymisering—fjern personen fra data

° Stadig persondata, men hgj grad af beskyttelse

> Et dataseet indeholder de fglsomme oplysninger, ét datasaet indeholder personerne, ét datasaet indeholder referencen mellem

‘felsomme oplysninger’ og ‘personer’

° Kun ved at have alle 3 datasaet kan data bruges til noget.

18-09-2017



Indsigtsretten

Den dataansvarlige skal efter anmodning fra datasubjektet give datasubjektet indsigt i:
* Om den dataansvarlige behandler personoplysninger om datasubjektet

* Adgang til personoplysningerne
* Fglgende informationer:
* Formalene med behandlingen
* Kategorierne af personoplysninger
* Kategorier af modtagere
* Opbevaringstid (eller hvordan denne beregnes)
* Oplysninger om rettigheder
* Retten til at klage til myndigheder
* Oplysning om, hvor personoplysningerne stammer fra
* Oplysning om brugen af automatiske afggrelser, herunder profilering

* De forngdne garantier, hvis overfgrsel til tredjeland

18-09-2017



Indsigtsretten —praktisk vinkel

* Automatiseret persondataudtraek — udarbejd en eksportmulighed, hvor
medlemmet selv kan se, hvad der er registreret af persondata omkring dem
og gemme det i pdf-format (sveert!).

* Slettefunktion—hvis et datasubjekt tilbagekalder deres samtykke til behandling
af data, skal der indbygges en slettefunktion af kundens data, safremt
tilbagekaldelsen er berettiget.

* Husk ved recovery funktioner at fa slettet data igen. Backup data pa band og

diske er ogsa relevante at tage hensyn til.
Center

21.juni 2018




Retten til at blive glemt

Den dataansvarlige skal slette data uden ugrundet ophold, hvis:
> Formalet er opfyldt

[e]

Samtykke tilbagekaldes, og der er ikke er anden hjemmel

o

Datasubjektet g@r indsigelse, og den dataansvarlige har ikke tungere vejende grunde til behandling

o

Datasubjektet g@r indsigelse mod, at den dataansvarlige behandler data med henblik pa direkte
markedsfgring

o

Behandlingen er ulovlig.

Undtagelser

Ytringsfrihed, retligt krav, bogfgringsloven, garanti aftaler etc.

21.juni 2018



Hvad skal du ggre nu?




v Spgrgsmal til besvarelse

1. Har jeres organisation kendskab til den nye databeskyttelsesforordning?

"

Er informationerne, som | gnsker at behandle, omfattet af forordningen; er informationerne at betragte som
personoplysninger?

Hvilken information giver | de registrerede?
Hvordan opfylder | de registreredes rettigheder?

Pa hvilket retligt grundlag behandler | personoplysninger?

Hvordan indhenter | samtykke? ﬁ@ﬁ: Sﬁﬁ@ﬁ: @l]u @t Wﬂ]ﬂﬂ@b@@wp
Behandler | personoplysninger om bgrn?
e nar spergsmalet er besvaret

Hvad skal | ggre ved brud pa persondatasikkerheden?

O X N o v &~ W

Er jeres behandlinger forbundet med saerlige risici
10.  Har lindtaenkt databeskyttelse i jeres it-systemer?

11.  Hvem er ansvarlig for databeskyttelsesspgrgsmal i jeres organisation?

21.JUNI 2018




Her fglger vores tre rad om, hvordan | kommer i gang:

Fa overblik og information. Start med at lzese Datatilsynets Generel informationspjece om .
Databeskyttelsesforordningen. Pjecen er nem at laese, giver overblik over loven og beskriver reglerne pa
en lettilgeengelig made.

Skab overblik over, hvilke data | opbevarer. Det kan fx veere medlems- eller brugeroplysninger som
navn, adresse, mail og personnummer. Derefter skal | lave en liste med de leverandgrer, der
opbevarer data for jer - eller som | deler data med. Det kan vaere en ekstern revisor eller
virksomheder, der leverer IT-programmer som fx en medlemsdatabase eller et bookingsystem. | skal
indga en databehandleraftale (se naeste punkt) med alle disse leverandgrer.

Fortegnelse, privatlivspolitik og databehandleraftaler.

> Fortegnelse. | skal lave en sdkaldt fortegnelse, der beskriver, hvordan | behandler de data, | opbevarer, og
hvorfor | opbevarer data som fx medlemsoplysninger. Det er et krav, at fortegnelsen er skrevet ned.
Datatilsynet har udgivet Vejledning om fortegnelse, som giver en udfgrlig beskrivelse af, hvordan | udformer
en fortegnelse.

o Privatlivsrolitik. Dokumentet skal beskrive over for jeres medlemmer og brugere, hvordan | behandler
personoplysninger, hvorfor | opbevarer bestemte oplysninger (f.eks telefonnummer), og hvem
medlemmer/brugere kan henvende sig til, hvis de vil have slettet deres data.

> Databehandleraftale. | skal indga en databehandleraftale med samarbejdspartnere og leverandgrer, der
opbevarer data for jer. Datatilsynet har udarbejdet en skabelon til en databehandleraftale, men mange
professionelle samarbejdspartnere som fx revisionsfirmaer har ogsa skabeloner, | kan tage ud?angspunkt
I. Veer seerligt opmeaerksomme pa, om | bruger cloud-lgsninger som Dropbox og Google Drev til at opbevare
fx medlemsoplysninger. Cloud-leverandgrer anvender ofte standardvilkar, som ikke ngdvendigvis overholder
EU's persondataforordning. Kontakt Datatilsynet, hvis | er i tvivl.

18-09-2017



https://www.datatilsynet.dk/fileadmin/user_upload/dokumenter/Vejledninger/Captia_Generel_informationspjece__formateret___DOK446249_.pdf
https://www.datatilsynet.dk/vejledninger/vejledninger-databeskyttelsesforordningen/
https://www.datatilsynet.dk/vejledninger/vejledninger-databeskyttelsesforordningen/
https://www.datatilsynet.dk/om-datatilsynet/kontakt/

Forpligtelse ved brud

Orienteringsforpligtelse for den dataansvarlige

72 timers deadline for at orientere Datatilsynet

Uden ugrundet ophold skal der redeggres for:
Sikkerhedsbruddets karakter

Konsekvenser af sikkerhedsbruddet, herunder omfang af bergrte personer m.v.

Vigtigt med dokumentation af alle relevante forhold omkring sikkerhedsbruddet.

Konklusion: Hvis databehandler opdager eller bliver orienteret om et sikkerhedsbrud, sa bgr de
give jer et overblik og underrette den dataansvarlige inden for 48 timer.

OBS: Omvendt bevisbyrde!

1.juni 2018



Datatilsynets behandling af brud ©

Den primaere sanktion bliver
" vejledning
= pataler
" grove irettesaettelser
= Pabud
" Evt. bgder

nar man overtreeder databeskyttelsesreglerne.

21-06-2018



Kilder til mere information

o Officiel lovtekst(dansk og engelsk)

o Datatilsynet —databeskyttelsesreformen

o DGI persondata side

o Frivillighed.dk

> GDPR mobile app(iTunes)

1.juni 2018


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32016R0679
http://dbreform.dk/
https://www.dgi.dk/foreningsledelse/administration-i-foreningen/bestyrelsens-ansvar-og-pligter/vejledning-til-idraetsforeninger-om-persondataoplysninger
https://frivillighed.dk/guides/regler-for-persondata-i-foreninger-0
https://itunes.apple.com/us/app/gdpr-general-data-protection/id1115527405?mt=8

Tak for denne gang

KONGEVEJEN 15, 6920 VIDEBAK
TLF. 70202116, MAIL INFO@VESTJYSK-EDB.DK

Center




